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I Cel zadania

Okreslenie dziatan umozliwiajgcych realizacje zadan po wprowadzeniu stopni alarmowych / stopni alarmowych CRP, w zwigzku z wystgpieniem
zagrozenia terrorystycznego lub sabotazu.

I Warunki operacyjne realizacji zadania
Wojt / Sekretarz Gminy, Informatyk, pracownicy Urzedu Gminy, kierownicy jednostek organizacyjnych.

Il. Przedsiewziecia do wykonania w ramach zadania

Przedsiewziecia Podstawy (prawne) dziatan

» Art. 17, ust. 2 pkt 5 ustawy z dnia 26 kwietnia 2007r. o0 zarzadzaniu
kryzysowym (Dz. U. Nr 89, poz. 590, z pézn. zm.);
Zarzgdzenie Nr 18 Prezesa Rady Ministrow z dnia 02 marca 2016r. w sprawie
skutkow wykazu przedsiewzieé i procedur systemu zarzadzania kryzysowego
o . . . . » Zarzadzenie Nr 61 Wojewody Opolskiego z dnia 23 maja 2016r. w sprawie
Realizacja zadan w ramach stopni alarmowych i stopni e N R - .
. ) okreslenia sposobu realizacji zadan po wprowadzeniu stopni alarmowych
alarmowych dla zagrozen w cyberprzestrzeni . . . . e 3
i stopni alarmowych dla zagrozen w cyberprzestrzeni Rzeczypospolitej
Polskiej na terenie wojewédztwa opolskiego

Przeciwdziatanie wystgpienia zdarzen o charakterze >
terrorystycznym lun sabotazowym i minimalizacji jego




Iv. Koncepcja dziatania

A. Tryb uruchamiania zasobéw

Wykonawcy

Wydanie zarzadzenia w sprawie wprowadzenia | stopnia alarmowego / stopnia alarmowego CRP

»  Wojt Gminy / Sekretarz Gminy

B. Organizacja kierowania / dowodzenia

Wykonawcy

Realizacja zadan okreslonych w zarzgdzeniach wprowadzajgcych, zmieniajgcych i odwotujgcych stopnie
alarmowe / stopnie alarmowe CRP, a w szczegdlnosci:

»  Wojt Gminy / Sekretarz
Gminy

C. Przedsiewziecia reagowania

Wykonawcy

1. Poinformowac personel instytucji, w szczegdélnosci odpowiedzialny za bezpieczenstwo systeméw
teleinformatycznych, o koniecznosci zachowania zwiekszonej czujnosci w stosunku do stanow
odbiegajagcych od normy :

a) wystanie informacji do catego personelu instytucji

b) zorganizowanie spotkania catego presonelu w celu poinformowania o zaistniatym niebezpieczenstwie

2. Zapewni¢ dostepnosé w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo
systemoéw teleinformatycznych,
a) wprowadzenie dyzuréw czuwania

3. Sprawdzi¢ kanaty tgczno$ci z innymi podmiotami biorgcymi udziat w reagowaniu krzysowym
wiasciwymi dla rodzaju stopnia alarmowego CRP, zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego wtasciwymi dla rodzaju dziatania organizacji oraz ministrem
wiasciwym do spraw informatyzaciji,

a) zapewnienie fgcznoéci telefonicznej ze wszystkimi zespotami CRP

b) zapewnienie tacznosci informatycznej ze wszystkimi zespotami CRP

4. Dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni

alarmowych CRP,

na bezpieczenstwo teleinformatyczne na podstawie biezgcych informacji i prognoz wydarzen,
a) sprawdzenie polityk bezpieczenstwa jednostki

5. Sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury teleinformatycznej i oceni¢ wptyw zagrozenia

»  Wojt Gminy / Sekretarz
Gminy / informatyk




b) sprawdzenie wszystkich pozioméw zabezpieczenia sieci na styku LAN-WAN

c) sprawdzenie zabezpieczenia wszystkich komputeréw w sieci LAN

d) sprawdzenie zabezpieczenia dostepu do pomieszczenia z kluczowymi sprzetami informatycznymi

e) zabezpieczenie dostepu do kopii zapasowych kluczowych systemoéw dziedzinowych jednostki

6. Informowac na biezaco o efektach przeprowadzanych dziatan zespoty reagowania na incydenty
bezpieczenstwa teleinformatycznego wiasciwe dla rodzaju dziatania organizacji oraz
wspotdziatajgce centra zarzgdzania kryzysowego, a takze ministra wtasciwego do spraw
informatyzaciji.

a) regularne raporty telefoniczne sktadane do cetrali

b) regularne raporty drogg elektroniczng sktadane do centrali

D. Wsparcie biezgce

Wykonawcy

Monitorowanie zadan realizowanych przez jednostki organizacyjne i pomocnicze Urzedu Gminy

»  Wojt Gminy /Sekretrz

V. Potrzeby w przypadku przediuzajacych sie dziatan

W przypadku przedtuzajgcych sie dziatan, nalezy zapewni¢ dostep do zywnosci, jak rowniez zapewnic¢ srodki higieny osobistej.

VI. Budzet zadania




